Allgemeine Geschaftsbedingungen
fur die Erbringung von Dienstleistungen

2.2

3.2.

3.3.

Anwendungsbereich 3.4.

Diese Allgemeinen Geschéaftsbedingungen fiir die Erbringung

von Dienstleistungen (nachfolgend ,AGB*) regeln die rechtli-

chen Rahmenbedingungen fir die Beauftragung von Dienst- 3.5.
leistungen durch ein Konzernunternehmen der Hu-
bert Burda Media Gruppe (nachfolgend ,Auftraggeber*). Sie
gelten fur alle Vertrage, die ausdriicklich auf diese AGB ver-
weisen (nachfolgend ,Einzelvertrage®). Im Wege des Verwei-
ses werden diese AGB Vertragsbestandteil des jeweiligen
Einzelvertrages und erganzen die in dem jeweiligen Einzel-
vertrag individuell mit dem Vertragspartner (nachfolgend
LJAuftragnehmer®) getroffenen Vereinbarungen. Im Falle von
Widerspruchen zwischen diesen AGB und den Regelungen
eines Einzelvertrages gelten die Bestimmungen des jeweili- 4.
gen Einzelvertrags vorrangig.

3.6.

Vertragsdurchfiihrung

Der Auftragnehmer wird fiir den Auftraggeber als selbststan-
diger Unternehmer téatig. Er erbringt seine Leistungen nach
diesen AGB in eigenem Namen und auf eigene Rechnung.
Der Auftragnehmer ist nicht zur rechtsgeschaftlichen Vertre-
tung des Auftraggebers berechtigt. Der Auftragnehmer wird
frei von Weisungen des Auftraggebers tatig. Der Auftragneh-
mer hat auch gegeniiber Mitarbeitenden des Auftraggebers
kein Weisungsrecht.

Der Auftragnehmer ist in der Bestimmung seines Arbeitsortes 42.

und seiner Arbeitszeit frei. Er hat dabei eine effiziente und er-
folgreiche Erbringung der vertragsgemafen Leistungen zu
gewahrleisten.

Leistungsdnderungen

Der Auftraggeber ist jederzeit berechtigt schriftlich oder in

Textform Leistungsdnderungen zu fordern. Der Auftragneh-

mer verpflichtet sich, Weisungen und Anderungsverlangen 4.3.
bei der Durchfiihrung zu beriicksichtigen.

Im Falle der Forderung einer Leistungsanderung, wird der
Auftragnehmer innerhalb von 5 (fiinf) Werktagen schriftlich
oder in Textform mitteilen, ob die Leistungsanderung maglich
ist und welche Auswirkungen diese auf den Vertrag haben
wiurde, insbesondere unter Berlicksichtigung des zeitlichen
Verlaufs, des Mehraufwands, der Vergitungshéhe und der
Mitwirkungspflichten. Ist aufgrund der Komplexitat oder des
Umfangs des Anderungsverlangens eine Angebotserstellung
innerhalb von 5 (fiinf) Werktagen nicht moglich, zeigt der Auf- 4.4.
tragnehmer dies unverzuglich an, und die Parteien einigen
sich anschlieRend auf eine angemessene Frist.

Der Auftraggeber teilt innerhalb einer weiteren Frist von 10
(zehn) Werktagen dem Auftragnehmer schriftlich mit, ob die
Forderung auf Leistungsénderung aufrechterhalten wird oder
ob der Vertrag zu den alten Bedingungen fortgefiihrt werden
soll.
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Nimmt der Auftraggeber das Angebot des Auftragnehmer zur
Leistungsanderung an, wird dies in einem zwischen den Par-
teien abgestimmten Anderungsprotokoll festgehalten.

Der Auftragnehmer ist zu Leistungsanderungen nur mit
schriftlicher Zustimmung berechtigt. Insbesondere die Leis-
tungsanderung durch einen Lieferanten des Auftragnehmers
begriindet kein Recht zur Erbringung einer geanderten Leis-
tung.

Die Parteien sind sich dariiber einig, dass unwesentliche An-
derungen sowie Ergadnzungen (solche die nicht mehr als +/-
10% vom Angebots- bzw. Auftragswert abweichen) in der ver-
einbarten Vergutung enthalten sind.

Rechnungsstellung

Nach Ablauf eines jeden Kalendermonats stellt der Auftrag-
nehmer dem Auftraggeber schriftlich eine Rechnung fir die im
Vormonat erbrachten Leistungen. Zusammen mit der Rech-
nung legt der Auftragnehmer dem Auftraggeber eine Tatig-
keitsaufstellung fir den Vormonat vor. Aus der Aufstellung
muss hervorgehen, welche Leistungen der Auftragnehmer an
welchen Tagen mit welchem Zeitaufwand erbracht hat. Bis zur
Vorlage einer ordnungsgemafien Rechnung und Tatigkeits-
aufstellung kann der Auftraggeber die Zahlung der Vergiitung
verweigern.

Der Auftraggeber zahlt die Vergltung zzgl. gesetzlicher Um-
satzsteuer, wenn und soweit die Leistungen des Auftragneh-
mers umsatzsteuerpflichtig sind und der Auftragnehmer eine
ordnungsgemafie Rechnung nach den Vorschriften des UStG
stellt. Stellt sich nachtraglich heraus, dass die Leistungen des
Auftragnehmers nicht umsatzsteuerpflichtig waren, hat der
Auftragnehmer dem Auftraggeber die zu Unrecht ausgewie-
sene und gezahlte Umsatzsteuer unverzuglich zu erstatten.

Der Auftragnehmer ist ausschlieflich selbst fiir die Entrich-
tung von Steuern auf seine Einkiinfte nach diesem Vertrag
verantwortlich. Er stellt den Auftraggeber von jeglicher Haf-
tung fiir Lohnsteueranspriiche und sonstige Steuern, steuer-
liche Nebenanspriiche usw. gegenuber den Finanzbehérden
und sonstigen Behdrden nach Wahl des Auftraggebers durch
Zahlung an den Auftraggeber oder an das zustandige Finanz-
amt frei und verpflichtet sich, etwaig vom Auftraggeber ent-
richtete Lohnsteuer, sonstige Steuern, steuerliche Nebenan-
spruche usw. an diesen zu erstatten.

Falls die zu zahlende Vergutung in der Bundesrepublik
Deutschland dem Steuerabzug nach § 50a EStG (Quellen-
steuer) unterliegen sollte, handelt es sich bei der vereinbarten
Vergltung um ein Bruttohonorar. Die ggf. anfallenden Steuer-
betrage sind vom Auftragnehmer zu tragen. Sie werden vom
Auftraggeber von den zu zahlenden Vergiitungen einbehalten
und fir Rechnung des Auftragnehmers an die zustandige
Steuerbehérde abgefiihrt. Zur Reduzierung bzw. Vermeidung
des Steuerabzugs kann der Auftragnehmer bei der deutschen
Finanzverwaltung ggf. einen Antrag auf Freistellung vom
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4.5.

4.6.

4.7.

4.8.

4.9.

4.10.

4.11.

4.12.

5.2.

Steuerabzug stellen. Hierbei unterstiitzt der Auftraggeber den
Auftragnehmer.

Reisekosten, Ubernachtungskosten, Reisezeiten und sons-
tige Nebenkosten des Auftragnehmers werden grundséatzlich
nicht vom Auftraggeber vergutet. In begriindeten Einzelfallen
kénnen die Parteien hierzu abweichende Vereinbarungen
treffen. 7.

Mit der vereinbarten Vergiitung sind samtliche vom Auftrag- 7.1.
nehmer zu erbringenden Leistungen inklusive einer etwaigen
Rechteeinrdumung abgegolten. Automatische Preisanpas-

sungen finden nicht statt.
g 7.2,

Die Parteien vereinbaren, dass fiir Bestellungen das vom Auf-
traggeber eingesetzte eProcurement-System (z.B. Coupa)
verwendet werden kann. Der Auftraggeber ist berechtigt, eine
Bestellung Uber das eProcurement-System abzugeben. Der
Auftragnehmer hat die technischen Voraussetzungen dafir
geschaffen, dass er Bestellungen lber das eProcurement-
System annehmen kann.

7.3.

Rechnungen sind per E-Mail im PDF Format an kredito-
ren.rechnung@burda.com zu senden. Rechnungen des Auf-
tragnehmers, die sich auf eine Coupa-Bestellung (43er Be-
stellung) beziehen, missen uber das Coupa Supplier Portal 8.
gestellt und Ubermittelt werden. Fir eine richtige Zuordnung
missen sie die organisatorischen Kennzeichen der Bestel-
lung, wie Bestellnummer, Lieferort etc. enthalten. Fir verein-
barte Teilzahlungen erhéalt der Auftraggeber entsprechend ge-
kennzeichnete Teilrechnungen.

74.

Zahlungen durch den Auftraggeber bedeuten nicht die Aner-
kennung einer vertragsgerechten Leistung des Auftragneh-
mers.

Dem Auftraggeber stehen Aufrechnungs- und Zuriickbehal- 8.2.
tungsrechte in gesetzlichem Umfang zu.

Ohne die schriftliche Zustimmung des Auftraggebers dirfen
Anspriche des Auftragnehmers aus dem Vertrag weder ganz
noch teilweise an Dritte abgetreten werden.

Auf Fremdkosten wird vom Auftragnehmer kein Verglitungs-
aufschlag, insbesondere keine Handlingfee, berechnet.
Fremdkosten sind in den Angeboten des Auftragnehmers voll- 91.
standig offenzulegen.

Mitwirkung des Auftraggebers

Der Auftraggeber wird im Sinne einer Obliegenheit bei der
Vertragsdurchfihrung mitwirken, soweit dies vertraglich ver-
einbart und erforderlich ist.

Der Auftragnehmer ist verpflichtet, den Auftraggeber mit an-
gemessener Frist und unter Nennung der konkreten Mitwir-
kungshandlung zur Mitwirkung aufzufordern. Unterbleibt die
Aufforderung, kommt der Auftraggeber mit der Mitwirkung
nicht in Verzug, und der Auftragnehmer kann sich auf eine
nicht ordnungsgemane Mitwirkung nicht berufen. Der Auftrag-
geber ist fiir unzureichende oder verspatete Mitwirkungen nur
verantwortlich, soweit er diese zu vertreten hat.

Einsatz Dritter

Fur die ordnungsgemale Erfiillung der vertraglichen Leistun-
gen bleibt der Auftragnehmer dem Auftraggeber gegeniiber
verantwortlich, auch wenn sich der Auftragnehmer zur Erfil-
lung des Auftrags anderer juristischer oder natirlicher
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Personen bedient. Der Auftragnehmer ist zur Ubertragung der
vertragsgegenstandlichen Leistungen auf andere juristische
oder naturliche Personen nur nach vorheriger Zustimmung
des Auftraggebers (mindestens in Textform) berechtigt. Der
Auftraggeber wird die Zustimmung nur verweigern, wenn
seine berechtigten Interessen gefahrdet sind.

Erbringung der Vertragsleistungen

Samtliche Leistungen sind ordnungsgeman nach dem jeweils
zum Leistungszeitpunkt aktuellen Stand der Technik zu er-
bringen.

Auf Verlangen hat der Auftragnehmer jederzeit schriftlich Aus-
kunft Uber den aktuellen Stand der Leistungserbringung zu
geben.

Der Auftragnehmer darf nur solche Nutzungsgegenstande lie-
fern, die vom Hersteller firr das Inverkehrbringen in einem Mit-
gliedsstaat der Europaischen Union bzw. einem Vertragsstaat
des Abkommens Uber den Europaischen Wirtschaftsraum
vorgesehen sind.

Soweit sich aus der Bestellung nichts anderes ergibt, gilt der
Sitz des Auftraggebers als Erfillungsort.

Aufbewahrung und Riickgabe von Unterlagen

Der Auftragnehmer verpflichtet sich, alle ihm zur Verfligung
gestellten Geschafts- und Betriebsunterlagen ordnungsge-
maf aufzubewahren und insbesondere daflr zu sorgen, dass
Dritte nicht Einsicht nehmen kénnen. Die zur Verfligung ge-
stellten Unterlagen sowie etwaige Kopien hiervon sind wah-
rend der Laufzeit dieses Vertrages auf Anforderung, sowie
nach Beendigung des Vertragsverhaltnisses, unverziglich
und unaufgefordert an den Auftraggeber zuriickzugeben.

Dieselbe Aufbewahrungs- und Herausgabepflicht gilt fir
samtliche Schriftstiicke, die Angelegenheiten des Auftragge-
bers betreffen (wie Aufzeichnungen, Entwirfe etc.) und sich
im Besitz des Auftragnehmers befinden. Der Auftragnehmer
ist nicht berechtigt, an solchen Unterlagen ein Zuriickbehal-
tungsrecht auszuiiben.

Rechteeinraumung

Der Auftragnehmer raumt dem Auftraggeber an samtlichen
Nutzungsgegenstanden mit ihrer Entstehung, spéatestens
aber mit der Ubergabe an den Auftraggeber ein ausschlieRli-
ches, zeitlich, rdumlich und inhaltlich unbeschranktes, dauer-
haftes, unwiderrufliches und unkiindbares Nutzungsrecht fiir
nicht-gewerbliche und gewerbliche Zwecke ein, welches sich
auf alle bekannten und unbekannten Nutzungsarten erstreckt,
einschlieBlich

— des Rechts zur dauerhaften oder voriibergehenden Ver-
vielfaltigung, ganz oder teilweise, mit jedem Mittel und in
jeder Form, beispielsweise zum Anzeigen, Laden
und/oder Ablaufen lassen oder zur sonstigen dauerhaf-
ten und/oder fliichtigen Speicherung auf elektronischen,
elektro-magnetischen oder optischen Speichermedien,
wie jeder Art von Festplatten, RAM, DVD, CD-ROM,
Speicherkarten, USB-Sticks, etc.,

—  des Rechts zur Ausstellung und Veréffentlichung;

— das Recht zur Verbreitung der Vervielfaltigungsstiicke
auf jedem Datentrager und in korperlicher und unkérper-
licher Form sowie mit jedem sonstigen Mittel,
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9.2

9.3.

9.4.

9.5.

9.6.

10.

10.1.

10.2.

Version: 1.0

einschlieRlich des Rechts zu deren kommerzieller Ver-
wertung, auch durch Vermietung und/oder Leihe;

— des Rechts zur drahtgebundenen und/oder drahtlosen
offentlichen und nicht 6ffentlichen Wiedergabe, insbe-
sondere uber das Internet, in Online-Diensten ein-
schlieRlich sozialer Netzwerke (z.B. Facebook), und (ge-
nerativer) KI-Anwendungen, uber Kl-Modelle (insbeson-
dere Large Language Models) und Chatbots, in Widgets,
Uber sog. Apps und ahnliche Anwendungen, Intranet,
Extranet, per API, Uber Pull- und Push-Dienste, On-De-
mand-Dienste, RSS-Feeds, Streaming, Podcasts, Mel-
dedienste wie z.B. Twitter bzw. X, als Angebot zum
Download, in elektronischen Pressespiegeln, aber auch
in korperlicher Form;

- des Rechts zur Ubersetzung, Bearbeitung oder anderer
Umgestaltungen sowie der Verwertung der auf diese
Weise hergestellten Versionen in gleicher Weise wie die
Ausgangsnutzungsgegenstande selbst.

Soweit einzelne Elemente der Nutzungsgegenstande (wie
z.B. Bild-, Ton-, Videodateien, Archivmaterial) auf Fremdma-
terial Dritter beruhen, verpflichtet sich der Auftragnehmer,
diese Elemente aus allgemein zugénglichen Datenbanken,
ersatzweise vom Rechteinhaber, zu beschaffen und dem Auf-
traggeber die nicht-ausschlief3lichen Nutzungsrechte hieran
im Umfang nach Ziffer 9.1 einzurdumen. Dabei ist stets eine
fur den Auftraggeber kostenfreie Lésung zu bevorzugen. Der
Rechteerwerb auf Kosten des Auftraggebers bedarf der vor-
herigen Benachrichtigung sowie der vorherigen schriftlichen
Zustimmung des Auftraggebers. Anderenfalls sind die Kosten
vom Auftragnehmer zu tragen.

Der Auftragnehmer wird den Auftraggeber jeweils Uber etwa-
ige Beschrankungen der Nutzungsrechte, GEMA-Rechte und
Rechte anderer Verwertungsgesellschaften informieren und
die vorherige schriftliche Zustimmung des Auftraggebers zur
Verwendung einholen.

Der Auftraggeber ist berechtigt, die vorstehenden Rechte
ohne weitere Zustimmung durch den Auftragnehmer ganz
oder teilweise auf Dritte zu Ubertragen oder weitere einfache
Nutzungsrechte hiervon abzuspalten und Dritten einzurdu-
men, sie durch Dritte nutzen oder fir sich betreiben zu lassen,
sie nicht nur flir eigene Zwecke zu nutzen, sondern sie auch
zur Erbringung von Leistungen an Dritte einzusetzen, unab-
héngig davon, ob dies fiir nicht-gewerbliche oder gewerbliche
Zwecke geschieht.

Der Auftraggeber nimmt die Einrdumung der Nutzungsrechte
mit Vertragsschluss an.

Alle vom Auftragnehmer in Ausfiihrung des Vertrags geliefer-
ten Ausfiihrungsunterlagen (z.B. Beschreibungen, Zeichnun-
gen, Dokumentationen) gehen mit deren Ubergabe in das Ei-
gentum des Auftraggebers uber.

Vertragsbeendigung

Das Recht der Parteien zur Kiindigung aus wichtigem Grund
bleibt unberihrt. Ein wichtiger Grund liegt insbesondere vor,
wenn der Auftragnehmer gegen die Geheimhaltungsverpflich-
tung oder das Wettbewerbsverbot dieses Vertrages verstoRt.

Der Auftraggeber ist nach Ausspruch einer Kiindigung nicht
verpflichtet, weitere Leistungen des Auftragnehmers abzu-
nehmen.

10.3.

11.3.
11.4.

12.

12.1.

12.2.

12.3.

12.4.

Hubert Burda Media

Die Bestimmung dieses Vertrags, insbesondere im Hinblick
auf die Rechte Dritter (Ziffer 12), die Geheimhaltung (Ziffer 13)
und den Datenschutz (Ziffer 14) gelten auch nach Beendi-
gung des Vertragsverhaltnisses fort.

Haftung

Bei Vorsatz und grober Fahrlassigkeit haften die Parteien un-
begrenzt.

Bei einfacher Fahrlassigkeit haften die Parteien nur:

—  Fir Schaden aus der Verletzung des Lebens, des Kor-
pers oder der Gesundheit;

—  Fir Schaden aus der Verletzung einer wesentlichen Ver-
tragspflicht (also eine Verpflichtung, deren Erfillung die
ordnungsgemafe Durchfuhrung des Vertrags Uiberhaupt
erst ermdglicht und auf deren Einhaltung die andere Par-
tei regelmanig vertraut und vertrauen darf); in diesem
Fall ist die Haftung jedoch auf den Ersatz des vorherseh-
baren, typischerweise eintretenden Schadens begrenzt.

Eine weitergehende Haftung ist ausgeschlossen.

Die vorstehenden Haftungsbeschrankungen gelten nicht, so-
weit eine Garantie fiir die Beschaffenheit einer Ware lber-
nommen oder ein Mangel arglistig verschwiegen wurde. Die
Vorschriften des Produkthaftungsgesetzes bleiben unberiihrt.

Rechte Dritter

Der Auftragnehmer garantiert, dass alle Leistungen und Nut-
zungsgegenstande frei von Schutzrechten Dritter sind und
auch sonst keine Rechte Dritter hieran bestehen, die den ver-
tragsgemafen Gebrauch einschranken oder ausschlieRen.

Verletzen Vertragsleistungen Rechte Dritter (einschlieBlich
gewerblicher Schutzrechte und Urheberrechte), wird der Auf-
tragnehmer im Rahmen der Nacherfiillung alles Zumutbare
tun, um durch einen Rechtserwerb vertragsgemaRe Zustande
herzustellen. Gelingt der Rechtserwerb nicht, wird der Auf-
tragnehmer eine gleichwertige Vertragsleistungen und Liefer-
gegenstande zur Verfligung stellen, die die Rechte Dritter
nicht verletzen (Umgehungslésung). Die Umgehungslésung
ist nur dann gleichwertig, wenn sie die vereinbarte Nutzbarkeit
der Vertragsleistungen und Liefergegenstande durch den Auf-
traggeber nicht oder lediglich unerheblich einschrankt. Der
Auftragnehmer hat die Kosten der Umgehungslésung sowie
einer ggf. erforderlichen Anpassung der Umgebung der Ver-
tragsleistungen zu tragen, es sei denn, er hat die Verletzung
der Rechte Dritter nicht zu vertreten. Gelingt es dem Auftrag-
nehmer nicht, Beeintrachtigungen durch die Rechte Dritter
auszurdaumen, ist der Auftraggeber berechtigt, den Vertrag
ganz oder teilweise riickgangig zu machen oder eine Herab-
setzung der Vergutung zu verlangen. Weitere Rechte und An-
spriiche des Auftraggebers bleiben unberihrt.

Der Auftragnehmer stellt den Auftraggeber der Hohe nach un-
begrenzt von allen Ansprichen Dritter und damit verbunde-
nen Kosten wegen Verletzung der Rechte Dritter frei. Dies gilt
nicht, wenn der Auftraggeber die Verletzung der Rechte Dirit-
ter ausschlieRlich zu vertreten hat.

Der Auftragnehmer ist im Falle der Geltendmachung von An-
sprichen gegen den Aufraggeber wegen der Verletzung von
Rechten Dritter durch die Vertragsleistungen verpflichtet, die
Rechtsverteidigung fiir den Aufraggeber auf eigene Kosten

Seite 3/10



13.
13.1.

13.2.

13.3.

14.
14.1.

Version: 1.0

eigenstandig zu fuhren. Der Aufraggeber wird den Auftrag-
nehmer bei der Abwehr von geltend gemachten Anspriichen
Dritter, soweit erforderlich, in angemessenem Umfang auf
Kosten des Auftragnehmers unterstiitzen. Der Aufraggeber ist
berechtigt, die Rechtsverteidigung selbst durchzufihren, wird
sich jedoch hierbei mit dem Auftragnehmer abstimmen. Auch
in diesem Falle ist der Auftragnehmer verpflichtet, erforderli-
che Kosten zu tragen.

Geheimhaltung

"Vertrauliche Informationen" sind alle geschéftlichen, betrieb-
lichen, organisatorischen und technischen Informationen und
Kenntnisse, die eine Partei (oder ein mit einer Partei i.S.d. §§
15 ff. AktG verbundenes Unternehmen) ("Offenbarende Par-
tei") der anderen Partei ("Empfangende Partei") im Rahmen
dieses Vertrags offenlegt und die nur einem beschrankten
Personenkreis zuganglich sind, von der Offenlegenden Partei
als ,vertraulich“ bezeichnet werden oder aber angesichts der
Folgen einer mdglichen Offenlegung nach Treu und Glauben
als vertraulich zu behandeln sind. Keine Vertraulichen Infor-
mationen sind Informationen, die von der Empfangenden Par-
tei unabhangig entwickelt wurden, der Empfangenden Partei
rechtmaBig von einem Dritten ohne Vertraulichkeitsverpflich-
tung zur Verfiigung gestellt wurden, die bei Abschluss dieser
Vertraulichkeitsvereinbarung bekannt sind oder die ohne Ver-
stol? der Empfangenden Partei gegen diese Vertraulichkeits-
vereinbarung 6ffentlich bekannt werden.

Die Empfangende Partei wird Vertrauliche Informationen der
Offenbarenden Partei nur zur Ausiibung von Rechten und zur
Erfullung von Pflichten aus diesem Vertrag verwenden. Die
Empfangende Partei wird mit angemessener Sorgfalt darauf
achten, die Vertraulichen Informationen der Offenbarenden
Partei nicht offenzulegen, aufler gegeniliber Organen, leiten-
den Angestellten, Mitarbeitern, Beratern ("Vertrauensperso-
nen") oder mit einer Partei i.S.d. §§ 15 ff. AktG verbundene
Unternehmen und deren Vertrauenspersonen, die diese Infor-
mationen kennen mussen und gesetzlich oder vertraglich ver-
pflichtet sind, sie mindestens mit Geheimhaltungsstandards
vertraulich zu behandeln, die den Geheimhaltungsstandards
dieses Vertrages entsprechen. Die Empfangende Partei stellt
sicher und steht dafir ein, dass ihre Vertrauenspersonen, ver-
bundene Unternehmen und deren Vertrauenspersonen min-
destens in diesem Vertrag gleichwertigen Umfang auf Ver-
traulichkeit verpflichtet werden. Die Empfangende Partei kann
Vertrauliche Informationen auch offenlegen, wenn dies von ei-
nem Gericht, einer Aufsichtsbehdrde oder einer anderen zu-
standigen Behorde, angeordnet wird, nachdem sie — sofern
gesetzlich zuldssig und tatsachlich méglich - die Offenba-
rende Partei in angemessener Weise vorab informiert hat.

Die Verpflichtungen gemal der vorstehenden Ziffern beste-
hen auch nach Beendigung dieses Vertrages fiir einen Zeit-
raum von funf (5) Jahren fort.

Datenschutz

Die Parteien werden die anwendbaren datenschutzrechtli-
chen Vorgaben, insbesondere die Bestimmungen der Daten-
schutz-Grundverordnung (,DSGVO*), des Bundesdaten-
schutzgesetzes (,BDSG") sowie weitere mitgliedstaatliche
Regelungen beachten.

14.2.

14.3.

14.4.

14.5.

15.

16.
16.1.

16.2.

16.3.

16.4.

16.5.

16.6.

Hubert Burda Media

Die Parteien verpflichten ihre Beschaftigten auf die Einhaltung
des Datengeheimnisses, sofern nicht bereits eine solche Ver-
pflichtung besteht.

Die Parteien verarbeiten personenbezogene Daten im Sinne
des Art. 4 Nr. 1 DSGVO im Rahmen dieses Vertrages grund-
satzlich getrennt in ihren jeweiligen Verantwortungsberei-
chen, Art. 4 Nr. 7 Alt. 1 DSGVO.

Soweit der Auftragnehmer bestimmte Verarbeitungsvorgange
als Auftragsverarbeiter im Sinne des Art. 4 Nr. 8 DSGVO ge-
genliber dem Auftraggeber erbringt, gelten erganzend die Be-
dingungen, welche innerhalb des als Appendix beigefiigten
Vertrags zur Auftragsverarbeitung gemaR Art. 28 Abs. 3
DSGVO festgelegt sind.

Soweit die Parteien gemeinsam im Sinne des Art. 4 Nr. 7 Alt.
2, Art. 26 Abs. 1 DSGVO (iber Zwecke und Mittel bestimmter
Verarbeitungsvorgénge entscheiden, schlieRen sie eine da-
tenschutzrechtliche Vereinbarung zur Gemeinsamen Verant-
wortlichkeit ab.

Referenz

Es ist dem Auftragnehmer nur mit ausdricklicher schriftlicher
und widerruflicher Zustimmung des Auftraggebers gestattet,
den Auftraggeber als Referenz zu verwenden. Insbesondere
behalt sich der Auftraggeber die Verwendung seiner Namen,
Firmenlogos, eingetragenen Marken oder Muster vor.

Compliance

Der Auftragnehmer verpflichtet sich, innerhalb der Geschéafts-
verbindung weder im geschéaftlichen Verkehr noch im Um-
gang mit Amtstragern Vorteile anzubieten oder zu gewahren
bzw. zu fordern oder anzunehmen, die gegen geltende An-
tikorruptionsvorschriften verstof3en.

Der Auftragnehmer verpflichtet sich, innerhalb der Geschéafts-
verbindung keine Vereinbarungen oder aufeinander abge-
stimmten Verhaltensweisen mit anderen Unternehmen zu
treffen, die eine Verhinderung, Einschrankung oder Verfal-
schung des Wettbewerbs gemaf den geltenden Kartellrechts-
vorschriften bezwecken oder bewirken.

Der Auftragnehmer sichert zu, die jeweils geltenden Gesetze
zur Regelung des allgemeinen Mindestlohns einzuhalten und
von ihm beauftragte Unterlieferanten in gleichem Umfang zu
verpflichten. Auf Verlangen weist der Auftragnehmer die Ein-
haltung der vorstehenden Zusicherung nach. Bei Verstof} ge-
gen vorstehende Zusicherung stellt der Auftragnehmer den
Auftraggeber von Ansprichen Dritter frei und ist zur Erstat-
tung von Bufigeldern verpflichtet, die dem Auftraggeber in die-
sem Zusammenhang auferlegt werden.

Der Auftragnehmer wird die jeweiligen gesetzlichen Regelun-
gen zum Umgang mit Mitarbeitern, Umweltschutz und Arbeits-
sicherheit einhalten.

Ein Arbeits- wie auch ein sozialversicherungspflichtiges Be-
schaftigungsverhaltnis soll nicht begriindet werden. Der Auf-
tragnehmer ist fiir die sich aus dieser Zusammenarbeit erge-
benden steuerlichen und sozialversicherungsrechtlichen
Pflichten selbst verantwortlich.

Bei einem Verdacht eines VerstoRRes gegen die Verpflichtun-
gen aus Ziffer 16.1 bis 16.4 hat der Auftragnehmer mogliche
VerstolRe unverzlglich aufzuklaren und den Auftraggeber
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Uber die erfolgten Aufklarungsmafinahmen zu informieren. Er-
weist sich der Verdacht als begriindet, muss der Auftragneh-
mer den Auftraggeber innerhalb einer angemessenen Frist
dartiber informieren, welche unternehmensinternen Mafnah-
men er unternommen hat, um zukunftige VerstéRe zu verhin-
dern. Kommt der Auftragnehmer diesen Pflichten nicht inner-
halb einer angemessenen Frist nach, behalt sich der Auftrag-
geber das Recht vor, von Vertrdgen mit ihm zurlckzutreten
oder diese mit sofortiger Wirkung zu kindigen.

16.7. Bei schwerwiegenden GesetzesverstoRen des Auftragneh-
mer und bei VerstoRen gegen die Regelungen in den Ziffern
16.1 bis 5 behalt sich der Auftraggeber das Recht vor, von
bestehenden Vertragen zurilickzutreten oder diese fristlos zu
kiindigen.

17. Schlussbestimmungen

17.1. Fur Vertrage mit Verbrauchern im Sinne des Art. 6 Abs. 1 Ver-
ordnung (EG) Nr. 593/2008 gilt das Recht des Mitgliedsstaa-
tes, in welchem der Verbraucher zum Zeitpunkt des Vertrags-
schlusses lhren Wohnsitz oder den Ort lhres standigen Auf-
enthalts hat. Falls kein Verbraucher im Sinne des Art. 6 Abs.
1 Verordnung (EG) Nr. 593/2008 beteiligt ist, gilt deutsches
Recht unter Ausschluss des deutschen internationalen Privat-
rechts und des UN-Kaufrechts (CISG). AusschlielRlicher Ge-
richtsstand fur alle Streitigkeiten aus oder im Zusammenhang
mit diesem Vertrag ist Miinchen, sofern beide Parteien Kauf-
leute bzw. juristische Personen des 6ffentlichen Rechts sind.

17.2. Sollten einzelne Bestimmungen dieses Vertrags ganz oder
teilweise unwirksam oder nichtig sein oder werden, so wird
dadurch die Wirksamkeit des Vertrages im Ubrigen nicht be-
ruhrt. Die Parteien verpflichten sich, die unwirksame oder
nichtige Bestimmung durch eine wirksame Bestimmung zu er-
setzen, die dem gewollten wirtschaftlichen Zweck am nachs-
ten kommt. Dasselbe gilt im Fall einer Liicke.

17.3. Miindliche Nebenabreden bestehen nicht. Abschluss, Ande-
rungen, Erganzungen und, soweit in diesem Vertrag nicht ab-
weichend geregelt, auch die Beendigung dieses Vertrages
bedirfen der Schriftform oder zumindest der elektronischen
Unterzeichnung durch ein durch die Parteien verwendetes
Signaturtool (z.B. DocuSign), auch wenn dieses Signaturtool
bzw. die damit generierte Signatur nicht die jeweiligen Anfor-
derungen an eine qualifizierte elektronische Signatur geman
der eIDAS-Verordnung (VO (EU) 912/2014) oder ihren Nach-
folgenormen erfiillt. Im Ubrigen wird § 127 Abs. 2 BGB abbe-
dungen. Insbesondere wahren, soweit in diesem Vertrag nicht
abweichend geregelt, E-Mail, Messenger-Dienste (z.B.
WhatsApp und SMS) und ahnliche Dienste die in diesem Ver-
trag vereinbarte Form nicht. Die vorstehenden Regelungen
gelten auch fiir jede Anderung oder Abbedingung dieser Zif-
fer.
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Appendix: Vertrag zur Auftragsverarbeitung gemaB Art. 28 Abs. 3 4.3.
DSGVO

1.

1.1.

1.2.

2.1.

2.2.

3.1.

3.2.

3.3.

4.1.

4.2.

Praambel

Die Parteien schlie3en diesen Vertrag zur Auftragsverarbeitung
ausschlieBlich zum Zweck der Wahrung datenschutzrechtlicher
Vorgaben, insbesondere im Zusammenhang mit den Vorgaben

des Art. 28 DSGVO. Soweit der Auftragnehmer durch die vor- 5.
liegenden Vorgaben einer datenschutzrechtlichen Weisungsge-
bundenheit unterworfen wird, handelt es sich um eine rein da- 5.1.

tenschutzrechtliche Verpflichtung im Sinne der DSGVO. Im Ub-
rigen erbringt der Auftragnehmer seine Leistungen als selbst-
sténdig tatiger Unternehmer eigenverantwortlich, in eigener Or-
ganisation und ohne Eingliederung in die Arbeitsorganisation
des Auftraggebers.

Die Parteien sind sich einig, dass durch diesen Vertrag zur Auf-
tragsverarbeitung kein Arbeitsverhaltnis oder arbeitnehmerahn-
liches Rechtsverhéltnis begriindet wird. Weisungen, die uber 52
die datenschutzrechtlich erforderlichen Vorgaben hinausgehen
und die Art und Weise der sonstigen Tatigkeit des Auftragneh-
mers betreffen, sind ausgeschlossen.

Anwendungsbereich
6.1.
Bei der Erbringung der Leistungen gemaf den Allgemeinen Ge-
schéftsbedingungen fir die Erbringung von Dienstleistungen
verarbeitet der Auftragnehmer personenbezogene Daten, die
der Auftraggeber zur Erbringung der Leistungen zur Verfligung
gestellt hat und bezlglich derer der Auftraggeber als Verant- 6.2.
wortlicher im datenschutzrechtlichen Sinn fungiert (,Auftragge-
ber-Daten®).
Dieser Vertrag zur Auftragsverarbeitung (,Vertrag®) spezifiziert
die Datenschutzpflichten und -rechte der Parteien im Zusam-
menhang mit der Verarbeitung der Auftraggeber-Daten zur Er-
bringung der Leistungen nach den Allgemeinen Geschéftsbe-
dingungen fiir die Erbringung von Dienstleistungen.

Umfang der Beauftragung / Weisungsbefugnisse des Auf-
traggebers

Der Auftragnehmer wird die Auftraggeber-Daten ausschlief3lich

im Auftrag und geméaR den Weisungen des Auftraggebers ver- 71
arbeiten, sofern der Auftragnehmer nicht gesetzlich dazu ver- o
pflichtet ist. In letzterem Fall teilt der Auftragnehmer dem Auf-

traggeber diese rechtlichen Anforderungen vor der Verarbeitung

mit, sofern das betreffende Gesetz eine solche Mitteilung nicht

wegen eines wichtigen 6ffentlichen Interesses verbietet.

Die Verarbeitung von Auftraggeber-Daten durch den Auftrag-

nehmer erfolgt ausschlieBlich in der Art, dem Umfang und zu

dem Zweck wie in Anhang 1 zu diesem Vertrag spezifiziert; die

Verarbeitung betrifft ausschlieBlich die darin bezeichneten Arten 70
personenbezogener Daten und Kategorien betroffener Perso- o
nen.

Der Auftraggeber behélt sich das Recht zur Erteilung von Wei-

sungen uber Art, Umfang, Zwecke und Mittel der Verarbeitung

von Auftraggeber-Daten vor. 73,

Sicherheit der Verarbeitung

Der Auftragnehmer hat alle Personen, die Auftraggeber-Daten
verarbeiten, bezuglich der Verarbeitung von Auftraggeber-Da-
ten zur Vertraulichkeit zu verpflichten. 8.
Der Auftragnehmer ergreift alle geeigneten technischen und or-
ganisatorischen MaRnahmen, die unter Berlicksichtigung des
Stands der Technik, der Implementierungskosten und der Art,
des Umfangs, der Umsténde und der Zwecke der Verarbeitung
der Auftraggeber-Daten sowie der unterschiedlichen Eintritts-
wahrscheinlichkeit und Schwere des Risikos fur die Rechte und
Freiheiten der betroffenen Personen erforderlich sind, um ein
dem Risiko angemessenes Schutzniveau fir die Auftraggeber-
Daten zu gewahrleisten.
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Der Auftragnehmer hat vor dem Beginn der Verarbeitung der
Auftraggeber-Daten insbesondere die in Anhang 2 zu diesem
Vertrag spezifizierten technischen und organisatorischen MaR-
nahmen zu ergreifen und wahrend des Hauptvertrags aufrecht-
zuerhalten sowie sicherzustellen, dass die Verarbeitung von
Auftraggeber-Daten im Einklang mit diesen MaRhahmen durch-
gefihrt wird.

Inanspruchnahme weiterer Unterauftragnehmer

Der Auftraggeber genehmigt hiermit in allgemeiner Weise die
Inanspruchnahme weiterer Auftragsverarbeiter durch den Auf-
tragnehmer. Der Auftragnehmer wird den Auftraggeber tiber An-
derungen in Bezug auf die Hinzuziehung oder Ersetzung etwai-
ger Auftragsverarbeiter informieren. Der Auftraggeber ist be-
rechtigt, gegen jede beabsichtigte Anderung Einspruch zu erhe-
ben. Erhebt der Auftraggeber Einspruch, ist dem Auftragnehmer
die beabsichtigte Anderung untersagt.

Der Auftragnehmer wird jedem weiteren Auftragsverarbeiter
vertraglich dieselben Datenschutzpflichten auferlegen, die in
diesem Vertrag in Bezug auf den Auftragnehmer festgelegt sind.

Rechte der betroffenen Personen

Der Auftragnehmer wird den Auftraggeber im Rahmen des Zu-

mutbaren mit technischen und organisatorischen Maf3nahmen

dabei unterstiitzen, seiner Pflicht zur Beantwortung von Antréa-
gen auf Wahrnehmung der ihnen zustehenden Rechte betroffe-
ner Personen nachzukommen.

Der Auftragnehmer wird insbesondere:

. den Auftraggeber unverziiglich informieren, falls sich
eine betroffene Person mit einem Antrag auf Wahrneh-
mung ihrer Rechte in Bezug auf Auftraggeber-Daten un-
mittelbar an den Auftragnehmer wenden sollte;

. dem Auftraggeber auf Anfrage alle bei ihm vorhande-
nen Informationen dber die Verarbeitung von Auftrag-
geber-Daten geben, die der Auftraggeber zur Beantwor-
tung des Antrags einer betroffenen Person benétigt und
Uber die der Auftraggeber nicht selbst verfigt.

Sonstige Unterstutzungspflichten des Auftragnehmers

Der Auftragnehmer meldet dem Auftraggeber, unverziglich
nachdem ihm eine solche bekannt geworden ist, jede Verlet-
zung des Schutzes von Auftraggeber-Daten, insbesondere Vor-
kommnisse, die zur Vernichtung, zum Verlust, zur Veranderung,
oder zur unbefugten Offenlegung von beziehungsweise zum un-
befugten Zugang zu Auftraggeber-Daten flihren (,Daten-
panne®). Die Meldung enthalt eine Beschreibung der Daten-
panne, welche eine Bewertung durch den Auftraggeber ermog-
licht.

Fir den Fall, dass der Auftraggeber verpflichtet ist, die Auf-
sichtsbehdrden und/oder betroffene Personen nach Art. 33, 34
DSGVO zu informieren, wird der Auftragnehmer den Auftragge-
ber auf dessen Anfrage unterstiitzen, diese Pflichten einzuhal-
ten.

Der Auftragnehmer wird den Auftraggeber im Rahmen des Zu-
mutbaren bei etwa von ihm durchzufiihrenden Datenschutz-Fol-
genabschéatzungen und sich gegebenenfalls anschlieRenden
Konsultationen der Aufsichtsbehérden nach Art. 35, 36 DSGVO
unterstitzen.

Datenléschung und -zuriickgabe

Der Auftragnehmer wird auf die Weisung des Auftraggebers hin
mit Beendigung des Hauptvertrages alle Auftraggeber-Daten
entweder vollstandig und unwiderruflich 16schen oder an den
Auftraggeber zuruickgeben, sofern nicht gesetzlich eine Ver-
pflichtung des Auftragnehmers zur weiteren Speicherung der
Auftrag-geber-Daten besteht.
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9. Nachweise und Uberpriifungen

9.1. Der Auftragnehmer hat sicherzustellen und regelmagig zu kon-
trollieren, dass die Verarbeitung der Auftraggeber-Daten mit
diesem Vertrag, einschlielich des in Anhang 1 festgelegten
Umfangs der Verarbeitung der Auftraggeber-Daten, sowie den
Weisungen des Auftraggebers in Einklang steht.

9.2. Der Auftraggeber ist berechtigt, den Auftragnehmer vor dem Be-
ginn der Verarbeitung von Auftraggeber-Daten und regelmafig
wahrend der Laufzeit des Hauptvertrags bezuglich der Einhal-
tung der Regelungen dieses Vertrages, insbesondere der Um-
setzung der technischen und organisatorischen MaRnahmen
gemal Anhang 2, selbst oder durch einen von ihm beauftrag-
ten Prufer zu Uberprifen; einschlielich durch Inspektionen. Der
Auftragnehmer erméglicht solche Uberpriifungen und tragt
durch alle zweckmaRigen und zumutbaren Maf3nahmen zu sol-
chen Uberprifungen bei.

Anhang 1: Beschreibung der Verarbeitung

Anhang 2: Technische und organisatorische Mal3nahmen

Version: 1.0 Hubert Burda Media
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Anhang 1: Beschreibung der Verarbeitung

. Kategorien betroffener Personen, deren personenbezo-
gene Daten verarbeitet werden

Die Kategorien der betroffenen Personen ergeben sich aus
Umfang, Art und Gute der jeweils erbrachten Leistung durch
den Auftragnehmer.

II. Kategorien personenbezogener Daten, die verarbeitet wer-
den

Die Kategorien der personenbezogenen Daten ergeben sich
aus Umfang, Art und Gite der jeweils erbrachten Leistung
durch den Auftragnehmer.

Il Art der Verarbeitung

Die Art der Verarbeitung ergibt sich aus Umfang, Art und Gite
der jeweils erbrachten Leistung durch den Auftragnehmer.

V. Zweck(e), fur den/die die personenbezogenen Daten im
Auftrag des Verantwortlichen verarbeitet werden

Die Zwecke der Verarbeitung ergeben sich aus Umfang, Art
und Gute der jeweils erbrachten Leistung durch den Auftrag-
nehmer.

Version: 1.0 Hubert Burda Media
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Anhang 2:

Technische und organisatorische MaRnahmen

Vorbehaltlich weiterer Weisungen des Auftraggebers gelten mit Ab-
schluss des Vertrages die nachfolgend benannten technischen und or-
ganisatorischen MaRnahmen als MaRnahmen im Sinne der Ziffer 3 des
Vertrages zur Auftragsverarbeitung:

1.2.

1.3.

2.2.

2.3.

2.4.

3.2.

Version: 1.0

Zutrittskontrollen

Die Raumlichkeiten des Auftragnehmers, in denen Auftragge-
ber-Daten verarbeitet werden, sind gegen den Zutritt Unbefug-
ter zu sichern. Dazu sind die Eingange zu den Raumlichkeiten
mit Sicherheits- oder Magnetkartenschléssern zu sichern. Tu-
ren, Tore und Fenster sind auBerhalb der Betriebszeiten fest zu
verschlief3en.

Zutrittsberechtigungen zu den Raumlichkeiten des Auftragneh-
mers werden ausschlieflich persénlich vergeben. Dritte dirfen
nur in Begleitung von Berechtigten die genutzten Raume betre-
ten.

Sofern zur Verarbeitung von Auftraggeber-Daten Server einge-
setzt werden, sind diese in einem separat abgesicherten Ser-
verraum oder Rechenzentrum unterzubringen, welche gegen
den Zutritt Unbefugter gesondert gesichert sind. Der Zutritt zu
diesen Raumlichkeiten ist auf das zur Wartung und Instandset-
zung erforderliche MaR sowie auf die im Ubrigen konkret erfor-
derlichen Personen zu beschranken und unverziglich beim Be-
treten und fir jeweils einen Zeitraum von einem Monat nach Be-
treten der Raumlichkeiten zu protokollieren. Die Protokolle sind
regelmaRig stichprobenartig zu prifen.

Zugangskontrolle

Die zur Verarbeitung von Auftraggeber-Daten eingesetzten in-
formationsverarbeitenden Systeme des Auftragnehmers sind
durch Authentifizierungssysteme zu schiitzen. Dabei ist der Auf-
tragnehmer zum Einsatz von Zugangsberechtigungen verpflich-
tet, die mindestens Benutzerkennungen und komplexe Pass-
worter vorsehen.

Die Anderung von Initialpasswértern bei der ersten Anmeldung
muss technisch erzwungen werden. Die Nutzung von Shared-
Accounts und System-Accounts ist nur zulassig, wenn sie tech-
nisch nicht zu vermeiden ist.

Die Wahl von Passwortern erfolgt in ausreichender Komplexitat
und Gute. Ausreichende Komplexitat und Gite bedeutet min-
destens eine Lange von acht Zeichen bei Nutzung der folgen-
den vier Kategorien: Gro3- und Kleinbuchstaben, Ziffern und
Sonderzeichen.

Bei Inaktivitat ist der Bildschirm nach 10 Minuten automatisch
zu sperren. Originaldokumente, Datentrager und jegliche Auf-
tragsdaten in Papierform sind auch wahrend der Bearbeitung
vor unberechtigtem Zugriff zu schitzen. Es ist sicherzustellen,
dass der Bearbeiter diese bei jedem — auch nur kurzzeitigem —
Verlassen des Arbeitsplatzes vor unberechtigtem Zugriff zu
schiitzen (Clean Desk).

Zugriffskontrolle

Sofern Auftraggeber-Daten auf informationsverarbeitenden
Systemen des Auftragnehmers gespeichert werden, ist fir
samtliche Zugriffe auf Auftraggeber-Daten ein geeignetes
Rechtesystem einzurichten und technisch zu implementieren.
Dadurch ist sicherzustellen, dass die Zugriffsrechte so ausge-
staltet sind, dass sie nur den fiir die Leistungserbringung einge-
setzten beschaftigten Personen jeweils zur Erfillung der kon-
kreten Aufgabe den Zugriff auf Auftraggeber-Daten im notwen-
digen Umfang erlauben.

Bei den zur Verarbeitung von Auftraggeber-Daten eingesetzten
informationsverarbeitenden Systemen des Auftragnehmers sind
Bildschirme oder andere Ausgabegerate so anzuordnen, dass
unbeteiligte Dritte keinen Einblick in Auftraggeber-Daten neh-
men kénnen.

3.1.

10.
10.1.

10.2.

1.

Hubert Burda Media

Trennungskontrolle

Der Auftragnehmer ist verpflichtet, Auftraggeber-Daten so zu
verarbeiten, dass eine vollstandige Trennung der Auftraggeber-
Daten von Daten anderer Auftraggeber oder Eigendaten des
Auftragnehmers gewahrleistet ist. Insbesondere ist sicherzu-
stellen, dass Auftraggeber-Daten jederzeit vollstandig identifi-
ziert und auch vollstandig geléscht werden kénnen.

Pseudonymisierung

Der Auftragnehmer ist verpflichtet, Auftraggeber-Daten auf in-
formationsverarbeitenden Systemen des Auftragnehmers vor-
nehmlich pseudonymisiert zu verarbeiten, sofern die Leistungs-
erbringung dadurch nicht beeintrachtigt wird. Dieser Aufwand
muss in einem angemessenen Verhaltnis zum angestrebten
Schutzziel stehen.

Weitergabekontrolle

Der Auftragnehmer hat sicherzustellen, dass Auftraggeber-Da-
ten nicht unbefugt kopiert (insbesondere auf externe Datentra-
ger oder Cloud-Speicher im Internet gespeichert), weitergege-
ben und/oder geldscht werden kénnen.

Eingabekontrolle

Sofern der Auftragnehmer Auftraggeber-Daten verarbeitet, so
hat er bis zur Léschung der Auftraggeber-Daten sicherzustellen,
dass auf Verlangen des Auftraggebers festgestellt werden kann,
ob, wann, wo und vom wem Auftraggeber-Daten verarbeitet
wurden.

Léschen

Der Auftragnehmer hat samtliche léschbaren elektronischen
Datentrager (insbesondere Festplatten, USB-Sticks etc.), die
Auftraggeber-Daten enthalten auf Verlangen und mit Beendi-
gung des Vertrages nicht wieder herstellbar zu 16schen.

Der Auftragnehmer hat auf Verlangen und nach Beendigung der
Vertragslaufzeit samtliche Papierdokumente und alle nicht
l6schbaren Datentrager, die Auftraggeber-Daten enthalten, mit
einem handelsiblichen Dokumentenvernichter zu vernichten.
Defekte magnetische Datentrager, die nicht wie oben beschrie-
ben, mechanisch vernichtet werden kénnen, sind mittels eines
zugelassenen Loschgerats zu I6schen.

Verfiigbarkeitskontrolle

Der Auftragnehmer hat Auftraggeber-Daten, die auf informati-
onsverarbeitenden Systemen des Auftragnehmers verarbeitet
werden, durch technische und organisatorische MalRinahmen
vor Verlust durch zufallige, fahrldssige oder vorsatzliche Lo6-
schung oder Veranderung zu schiitzen.

Widerstandsfiahigkeit

Auf den vom Auftragnehmer verwendeten Clients sind gegen
Manipulation gesicherte Schutzsoftware/Virenscanner sowie
eine Firewall zu betreiben. Sofern der Auftragnehmer informati-
onsverarbeitende Server-Systeme und Netzwerke einsetzt, sind
diese durch Firewalls nach dem Stand der Technik und dem
Schutzniveau angemessener Firewall-Regeln vor unberechtig-
ten Zugriffen zu schiitzen.

Samtliche vom Auftragnehmer verwendete Software ist aktuali-
siert zu halten und sicherheitsrelevante Aktualisierungen (insbe-
sondere Updates, Patches etc.) sind aufzuspielen, nachdem
diese vom Hersteller der Software allgemein verfiigbar gemacht
und vom Auftragnehmer im Rahmen eines dem Stand der Tech-
nik entsprechenden Verfahren getestet wurden.

Verschliisselung

Besteht eine vertragliche Pflicht zur Verschllisselung von Auf-
traggeber-Daten, wendet der Auftragnehmer ein geeignetes
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12

12.1.

12.2.

13.

13.1.

13.2.

Verfahren entsprechend dem Stand der Technik an. Die Mal3-
nahmen zur Verschlisselung sind regelmaRig zu uberprifen.

Auftragskontrolle

Die beim Auftragnehmer beschaftigten Personen werden auf die
Vertraulichkeit und den Schutz personenbezogener Daten ver-
pflichtet.

Die beim Auftragnehmer zur Durchfiihrung beschéaftigten Perso-
nen werden regelmafRig Uber die allgemeinen Grundsatze der
Verarbeitung von personenbezogenen Daten und die geschult.

Vorfalls-Management

Der Auftragnehmer unterhalt einen entsprechenden Meldepro-
zess zur Meldung von Sicherheitsvorfallen und unterrichtet alle
zur Auftragserfiillung eingesetzten beschéftigten Personen Gber
diesen Prozess.

Der Auftragnehmer unterrichtet den Auftraggeber unverziiglich
Uber mogliche oder identifizierte Sicherheitsvorfalle, die Auftrag-
geber-Daten betreffen kénnten.
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